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Normas para la transferencia electrónica de fondos  

1. Los objetivos principales de este documento son los siguientes: 
a) Establecer la política que rige la gestión y la operación de la Transferencia Electrónica de Fondos (TEF) (EFT, [Electronic Funds Transfer]) para proteger los activos financieros del PNUD e informar a los usuarios del PNUD acerca de los procesos y controles relacionados con las transacciones de TEF. 
b) Establecer un procedimiento para procesar de manera eficiente los pagos de TEF a los proveedores y personal del PNUD. 
c) Garantizar un protocolo controlado para divulgar información bancaria del PNUD a terceros autorizados. 
d) Garantizar que el PNUD reciba información precisa y suficiente para procesar de manera correcta los pagos de TEF recibidos y efectuados de manera oportuna, dado que las normas de datos de TEF varían entre las jurisdicciones financieras. 

Nota: Financial Gateway (FGT, por sus siglas en inglés) es un método de transferencia electrónica de fondos implementado con bancos que utiliza a) el estándar ISO 20022 y b) cualquier otro método electrónico de transferencias que use estándares aprobado de seguridad.

Alcance 

2. Esta política debe aplicarse a: 
a) Miembros del personal del PNUD responsables de la gestión y/u operación del proceso de TEF
b) Todos los recursos de TIC en el proceso de TEF que pertenecen o están administrados por el PNUD o que son proporcionados por el PNUD a través de contratos y otros acuerdos con el PNUD   
3. Las TEF deben poder rastrearse, deben ser identificables de manera única y deben conciliarse periódicamente. El registro de las transacciones financieras en Quantum está restringido por las Normas y Reglamentos Financieros, el Marco de Control Interno (ICF, Internal Control Framework, por sus siglas en inglés) y las directrices de adquisiciones prevalentes. Cualquier solicitud de preparación de transferencia electrónica de fondos deberá estar respaldada por una orden de compra, la factura original o un equivalente que indique la validez del gasto. La personal responsable del procesamiento y la autorización de estas partidas antes de su aprobación recibirá y revisará dicha documentación.

4. Los pagos deben documentarse y aprobarse de acuerdo con el ICF. El registro de auditoría debe evidenciar la generación y aprobación de las TEF, junto con pruebas de la transmisión y una confirmación de que las TEF fue procesada por la institución financiera. Los documentos o los datos electrónicos que respaldan las transacciones de TEF deben protegerse contra las pérdidas o la destrucción, y deben estar en un formato recuperable. La documentación debe mantenerse de conformidad con las directrices de retención establecidas. La información bancaria del PNUD no debe publicarse (de manera electrónica o de otro modo) en un formato que pudiera ocasionar una distribución amplia e inapropiada. Solamente debe compartirse con terceros conocidos y aprobados.

5. Solamente el Tesorero del PNUD o personal designados deben conceder la autoridad al representante de la oficina de país, (CO, Country Office, por sus siglas en inglés) para establecer una interfaz local de TEF. Para obtener más información, consulte la Política de tesorería Establecimiento y uso de sistemas de banca electrónica (en inglés) y banca electrónica con pautas de diseño e implementación de Quantum (en inglés, E- Banking with Quantum Design and Implementation Guidelines) emitidas por la Oficina de Gestión y Tecnología de la Información (OIMT, Office of Information Management and Technology, por sus siglas en inglés) y Tesorería del PNUD. De conformidad con el ICF, la transferencia de archivos debe ser manejada por al menos dos personas (una para aprobar y otra para emitir) que no tengan autoridad para crear o aprobar proveedores. El Representante debe documentar el nombre, el título y la situación contractual del miembro del personal que aprueba y emite los archivos de instrucción de pagos.

6. Las oficinas deben utilizar una metodología de muestreo electrónico válida y aprobada para verificar la precisión y la certificación de todos los pagos y garantizar la integridad del desembolso. En la experiencia práctica, la validación se realiza mediante la revisión de los recibos bancarios, el control de totales de lotes y, finalmente, la conciliación bancaria.  Cuando las cargas de archivos se ejecutan en la banca electrónica web, la validación se completa en dos etapas; primero, por el cargador de archivos, que validará con un muestreo más detallado, y luego, por el aprobador que validará el número de transacciones, la cantidad total absoluta y menos detalles muestreo. Los pagos aprobados deben realizarse dentro de los términos acordados entre el PNUD y sus proveedores de bienes o servicios. Todos los pagos deben registrarse de manera apropiada y precisa en los registros contables durante el período en el cual se incurrió en la obligación o se realizó el pago. Esto garantizará la asignación de gastos y el reconocimiento de ingresos apropiados y es coherente con las prácticas contables del PNUD.  

Segregación de tareas
7. La Oficina de Gestión de Recursos Financieros del PNUD promulga directrices en el ICF para garantizar la separación adecuada de creación y aprobación de TEF.

8. Las políticas de seguridad del PNUD y el software de control de acceso de respaldo deben implementar una separación clara de tareas y controles y balances efectivos para la creación y la transmisión de pagos de TEF / FGT. El personal está autorizado para acceder a los sistemas para enviar instrucciones de pago de TEF / FGT de conformidad con las políticas de seguridad actuales. 

9. La División de Tesorería del PNUD es responsable de establecer y mantener los controles operativos especificados en esta política. El área de Seguridad del TIC es responsable de establecer y mantener los controles de seguridad especificados en esta política (los datos deben cifrarse y transportarse a través de una transmisión de protocolo seguro, como SFTP). Cuando la solución de banca electrónica web se utiliza como método de carga manual de archivos, los archivos de pago final (UFF) descargados del Quantum deben ser manejados estrictamente por el personal autorizado mientras se cargan manualmente en la plataforma de los bancos. La División de Tesorería y la OIMT serán responsables de las operaciones de TEF en la sede y trabajarán con los aprobadores, solicitantes y administradores de sistemas de TEF de la CO para garantizar que las operaciones de TEF se realicen de conformidad con las políticas y directrices establecidas en este documento. 

10. Ningún miembro del personal estará autorizado para realizar el proceso total de transferencia de fondos. El Oficial Principal de Seguridad de la Información (CISO, Chief Information Security Officer, por sus siglas en inglés) del PNUD no cambiará ni autorizará el acceso a los sistemas de información o el software utilizado para transferir fondos sin la aprobación por escrito del Director de Finanzas. El CISO requerirá y mantendrá una solicitud escrita y firmada para documentar cualquiera de dichos cambios. La autoridad sobre las operaciones de TEF para las oficinas de país recae sobre el Representante Residente. 

11. El proceso de autoavalúo proporcionado en el Anexo 1 (en inglés puede ser completado por el CO como una mejor práctica para facilitar la creación de una matriz de perfil de usuario y la verificación de una segregación efectiva de usuarios para una oficina del PNUD.

Seguridad de ID de usuario/contraseña 
12. La política de contraseñas del PNUD rige la creación, la gestión y otros asuntos relacionados con las contraseñas para las aplicaciones del PNUD, como Quantum. Además de las disposiciones de este proceso, el proceso relacionado con las cuentas de usuario de la aplicación de finanzas de Quantum (id. de usuario/contraseñas) es el siguiente: 

a) Solamente se otorgará una cuenta de usuario para la aplicación de finanzas de Quantum a los usuarios que han sido validados para requerir acceso a esta aplicación (véase la sección sobre cómo otorgar acceso de usuario a la aplicación de finanzas de Quantum). 

b) Cada usuario tendrá una cuenta única y separada. Los programas de software bancario patentado utilizados para las TEF que incluyen contraseñas comunes que pueden ser usadas por más de un usuario autorizado están excluidos de este requisito.

c) Los usuarios recibirán una contraseña temporal de un solo uso y deberán cambiar esta contraseña luego del primer inicio de sesión en la aplicación de finanzas de Quantum. 

Seguridad física y controles ambientales 

13. El acceso físico a las computadoras y al hardware, el software, los datos y la documentación de la red debe estar autorizado específicamente por la dirección y limitado únicamente al personal que requiere dicho acceso para desempeñar responsabilidades funcionales asignadas. Cada oficina de país del PNUD debe demostrar de manera explícita medidas para proteger el acceso no autorizado al sistema de servicios bancarios electrónicos y otros sistemas sensibles de TEF empleando controles adecuados de seguridad física disponibles para la oficina local. 
Con el objeto de mantener un registro completo del acceso a las plataformas de banca electrónica se recomienda el uso de dispositivos de dispositivos de identificación biométrica o el uso de dispositivos de identificación electrónica de tarjetas.  Dicho registro debe contener: Identificación del usuario, fecha y hora.
    
Seguridad de la red 

14. Los archivos TEF transferidos a un banco en HQ bajo conexión directa de anfitrión a anfitrión en QUANTUM deben usar protocolos seguros como SFTP, SSL (cifrado de más de 128 bits) . Los archivos de acuse de recibo, los informes de conciliación que contengan información confidencial deben seguir las mismas pautas.

Operaciones y copia de seguridad del sistema de TEF 
  
Las copias de seguridad de los archivos e informes de TEF se realizarán según las disposiciones de copia de seguridad para información sensible del PNUD, en conformidad con Normas de TIC para la recuperación en casos de desastre para las oficinas del PNUD. 
  
Violaciones de la política 
  
15. El uso de recursos o datos de TIC proporcionados por el PNUD constituye un acuerdo con las políticas y normas contenidas en este documento, así como la aceptación de la responsabilidad por su cumplimiento. Las violaciones de estos principios y políticas, o las actividades no consistentes con el Reglamento y Estatuto del Personal de las Naciones Unidas pueden estar sujetas a medidas disciplinarias.   
  
Aplicación de la ley 
  
16. Para garantizar el cumplimiento de las disposiciones estipuladas en esta política, el PNUD establecerá procesos y herramientas que automaticen la aplicación de políticas y que permitan el seguimiento y la auditoría de los recursos de TIC y las transacciones de TEF.  
  
Investigaciones 
  
17. Las revisiones de las violaciones de esta política se investigarán de acuerdo con las directrices y los procedimientos de la organización.  Las violaciones de la política pueden ser investigadas por la organización para determinar si ocurrieron faltas de conducta u otras violaciones del código de conducta.  Los miembros del personal que hayan violado la política podrán estar sujetos a rendición de cuentas y a las medidas disciplinarias, según lo definido por el Contenido Prescriptivo sobre Rendición de Cuentas, Medidas Disciplinarias y Procedimientos del PNUD. 
  
Responsabilidad 
 
18. En caso de que la gestión y las operaciones de TEF contravengan la presente política y ocasionen pérdidas financieras o de otro tipo al PNUD, sus clientes o sus asociados, es posible que el miembro del personal responsable deba responder en forma personal por dichas consecuencias, de acuerdo con la regla 112.3 del Reglamento del Personal de las Naciones Unidas. 
  
Medidas disciplinarias 
  
19. La política del PNUD prohíbe el uso de la propiedad del PNUD para fines ilegales y que no apoyen la misión del PNUD.  Además de cualquier posible sanción legal, los infractores de esta política pueden estar sujetos a medidas disciplinarias y/o a la consecuente suspensión del acceso.  La suspensión del acceso se informará en el Sistema de Gestión y Perfeccionamiento de la Actuación Profesional (Performance Management and Development, PMD, por sus siglas en inglés) del miembro del personal. En dichos casos, se notificará a la Oficina de Recursos Humanos (ORH) y , en caso de falta de conducta, podrán tomarse las medidas adicionales apropiadas, de acuerdo con la regla 110.1 del Reglamento del Personal de las Naciones Unidas, Estatuto, derechos y deberes básicos de los funcionarios de las Naciones Unidas (ST/SGB/2002/13), y según lo definido en el Contenido Prescriptivo sobre Rendición de Cuentas, Medidas Disciplinarias y Procedimientos del PNUD. 
  
Violaciones cometidas por usuarios no autorizados 
  
21. Se aplicará todo el peso de la ley vigente para procesar a las personas u organizaciones no autorizadas a usar los recursos o datos de TIC del PNUD que hayan violado esta política, lo cual incluye haber cometido fraude utilizando los recursos o datos de TIC del PNUD. 
  
Fecha de entrada en vigor 
  
22. Este proceso entrará en vigor cuando se publique en POPP. Por cualquier pregunta relacionada con esta política, puede dirigirse a las siguientes personas: 
a) Tesorero de la Oficina de Gestión Financiera, OFM / BMS 
b) Jefe de Finanzas, Oficina de Gestión de Recursos Financieros, 
c) OFM/Buró de Gestión de Servicios (BMS, Bureau for Management Services, por sus siglas en inglés) 
d) Oficial Principal de Información, Oficina de Gestión y Tecnología de la Información, 
e) ITM/BMS 
f) Director de la Oficina de Apoyo Jurídico, Oficina Jurídica / BMS 
g) Director de la Oficina de Auditoría y Examen del Rendimiento, Oficina de Auditoría e Investigaciones (OAI) 
h) Director de la Oficina de Recursos Humanos, ORH / BMS 
Disclaimer: This document was translated from English into Spanish. In the event of any discrepancy between this translation and the original English document, the original English document shall prevail.
	
Descargo de responsabilidad: esta es una traducción de un documento original en inglés. En caso de discrepancias entre esta traducción y el documento original en inglés, prevalecerá el documento original en inglés.
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