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Normes relatives au transfert électronique de fonds  

1. Le but principal du présent document est de : 
a) Mettre en place la politique régissant la gestion et le fonctionnement de transfert électronique de fonds (TEF) afin de protéger les actifs financiers du PNUD et d’informer les utilisateurs du PNUD des processus et des contrôles relatifs à ces opérations de TEF. 
b) Mettre en place une procédure permettant de traiter efficacement les paiements des fournisseurs/ membres du personnel du PNUD par TEF. 
c) Garantir un protocole contrôlé pour la communication des informations bancaires du PNUD aux tiers autorisés. 
d) Veiller à ce que le PNUD reçoive des informations exactes et suffisantes pour traiter correctement les paiements par TEF sortants et entrants en temps opportun, car les normes sur les données TEF varient selon les juridictions financières. 

       Note : L'EFT( Electronic Funds Transfer EFT, par son acronyme en anglais) est une méthode de transfert électronique de fonds mise en œuvre auprès des banques en utilisant a) la norme ISO 20022, b) et toute autre méthode électronique utilisant une norme de sécurité approuvée par les TIC. 

2. Sont concernés par la présente politique : 
a) Les membres du personnel du PNUD chargés de la gestion et/ou du fonctionnement du processus de TEF.  
b) Toutes les ressources TIC utilisées dans le processus de TEF qui sont détenues ou gérées ou fournies par le PNUD dans le cadre de contrats et d’autres accords avec le PNUD.  
3.  Les TEF doivent être traçables, porter un numéro unique et être rapprochés sur une base périodique. La saisie des opérations financières dans Quantum est limitée par le Règlement financier et les règles de gestion financière en vigueur, le Cadre des contrôles internes (CCI) et les directives relatives aux approvisionnements. Toute demande de préparation d’un transfert électronique de fonds doit être accompagnée d’un bon de commande, d’une facture originale ou d’un document équivalent indiquant la nature de la dépense. Ces documents seront fournis au personnel responsable du traitement et de l’autorisation de ces postes avant leur approbation et seront examinés par celle-ci. 
 
4.  Les paiements par TEF doivent être documentés et approuvés sous réserve du CCI. La piste de vérification doit comprendre la justification de la création et de l'approbation du TEF, la preuve du transfert et une confirmation que le TEF a été traité par l’établissement financier. Les documents ou les données électroniques à l’appui des opérations de TEF doivent être protégés contre toute perte ou destruction et leur format doit être accessible. La documentation doit être conservée conformément aux directives établies en matière de conservation. Les informations bancaires du PNUD ne doivent pas être publiées (que ce soit sous forme électronique ou autrement) sous un format susceptible de donner lieu à toute diffusion élargie et inappropriée. Elles ne doivent être communiquées qu’avec des tiers agréés connus.  
5.    Seul le trésorier du PNUD ou les suppléants désignés par ce dernier sont habilités à conférer au représentant du bureau de pays le pouvoir d’établir une interface locale des TEF. Veuillez-vous voir la politique de trésorier Mise en place et utilisation du système bancaire électronique (en anglais) et Directives Quantum sur le système bancaire (en anglais) publiées par le Bureau des systèmes d’information et de la technologie informatique (OIMT) et le Service de la trésorerie du PNUD pour plus d’informations. Conformément au CCI, le transfert de fichiers doit être effectué par deux personnes (l’une chargée de l’approuver et l’autre de le finaliser) n’ayant pas le pouvoir de créer ni d’approuver des fournisseurs.  Le Représentant doit documenter le trésorier du nom, du titre et du statut contractuel du personnel qui approuve et finalise les fichiers de directives de paiement. 
 
6. 	Les bureaux doit utiliser une méthode d’échantillonnage électronique valide et approuvée pour vérifier l’exactitude et la certification de tous les paiements et pour garantir l’intégrité du décaissement. Dans la pratique, la validation s’effectue par l’examen des accusés de réception bancaires, la vérification des totaux des lots et enfin par le rapprochement bancaire. Lorsque les téléchargements de fichiers sont exécutés sur la banque en ligne, la validation est effectuée en au moins deux étapes, d’abord par le/la personne qui télécharger de fichiers qui validera avec un échantillonnage plus détaillé et ensuite par l’approbateur qui validera le nombre de transactions, le montant total absolu et l’échantillonnage des transactions détaillées. Les paiements approuvés doivent être effectués selon les modalités convenues entre le PNUD et ses fournisseurs de biens ou de services. Tous les paiements doivent être dûment et exactement inscrits dans les registres comptables pendant la période au cours de laquelle un passif a été contracté ou le paiement effectué. Cela permettra d’assurer une répartition appropriée de la comptabilisation des recettes et sera conforme aux pratiques comptables du PNUD.  
 
Séparation des tâches 
 
7. Le Bureau de la gestion des ressources financières du PNUD promulgue des directives dans le CCI pour assurer une séparation adéquate de la création et de l’approbation des TEF. 
 
8.  Les politiques de sécurité du PNUD et ses logiciels de contrôle d’accès doivent assurer une séparation claire des tâches et un équilibre des pouvoirs efficace pour la création et la transmission des paiements par TEF. Le personnel du PNUD est autorisé à accéder aux systèmes pour envoyer des instructions de paiement pour TEF conformément aux politiques de sécurité en vigueur. 
 
9.  La Division de la trésorerie du PNUD est chargée d’établir et de maintenir les contrôles opérationnels indiqués dans la présente politique. La Section de la sécurité des TIC est responsable de l’établissement et du maintien des contrôles de sécurité précisés dans la présente politique (les données doivent être cryptées et transportées au moyen d’un protocole de transmission sécurisé, comme le protocole SFTP). Quand la solution des services bancaires en ligne est utilisée comme la méthode de téléchargement manuel des fichiers, les dossiers de paiement final (UFF) qui sont téléchargés de Quantum, doivent être traités de manière stricte par le personnel du PNUD autorisé que fera le chargement manuel sur la plateforme des banques. La Division de la trésorerie et le Bureau des systèmes d’information et de la technologie informatique (OIMT) seront chargés des opérations de TEF au Siège et travailleront avec les approbateurs, les demandeurs et les administrateurs système des TEF des bureaux de pays pour s’assurer que les opérations de TEF sont effectuées conformément aux politiques et directives établies dans le présent document.
 
10. Aucun membre du personnel ne sera autorisé à effectuer seul, l’ensemble du processus de transfert de fonds. Le responsable de la sécurité informatique (CISO) du PNUD ne modifiera pas ou autorisent l’accès aux systèmes d’information ou aux logiciels utilisés pour transférer des fonds sans l’approbation écrite du Directeur de la Division des finances. Une demande écrite et signée sera exigée et conservée par le CISO pour documenter toute modification de ce genre. L'autorité délégué en matière de l’interface local des TEF/FGT réside au Représentant résident (RR) comme précisé dans l’article 5 supra.

11. Le processus d’auto-évaluation prévu à l’Annexe 1 (en anglais) peut être remplie par le bureau de pays  en tant      que meilleure pratique facilitera la création d’une matrice des profils d’utilisateurs et la vérification de la séparation effective des utilisateurs au sein d’un bureau du PNUD.
Sécurité de l’identifiant/du mot de passe de l’utilisateur 
12.  La politique du PNUD en matière de mots de passe régit la construction et la gestion des mots de passe ainsi que d’autres questions relatives aux applications du PNUD, telles que Quantum. En plus des dispositions de ce processus, le processus relatif aux comptes utilisateurs de l’application Quantum Finance (identifiants/mots de passe utilisateur) concerne : 
a) Uniquement les utilisateurs dont la nécessité d’accéder à l’application Quantum Finance (voir la section Accès à Quantum Finance pour les utilisateurs) a été validée se verront attribuer un compte utilisateur de l’application Quantum Finance. 
b) Chaque utilisateur aura un compte unique et distinct. Les logiciels bancaires brevetés utilisés pour des TEF qui comprennent des mots de passe courants pouvant être utilisés par plus d’un utilisateur autorisé sont exclus de cette exigence. 
c) Les utilisateurs recevront un mot de passe temporaire à usage unique qu’ils devront modifier lors de leur première connexion à l’application Quantum Finance. 
Contrôles de sécurité physique et de l’environnement 
  
13. L’accès physique au matériel informatique et au réseau, aux logiciels, aux données et à la documentation doit être expressément autorisé par la direction et limité au personnel qui en a besoin pour s’acquitter des responsabilités de la fonction assignées. Chaque bureau de pays du PNUD doit démontrer de manière explicite avoir pris des mesures pour protéger les plateformes de travail des services bancaires en ligne et autres systèmes de TEF sensibles contre tout accès non autorisé, en utilisant des contrôles de sécurité physique adéquats dont dispose le Bureau local. Afin de garantir une tenue de registre complète, il est recommandé d’utiliser des dispositifs biométriques ou des lecteurs de cartes électroniques pour contrôler l’accès aux plateformes de travail des services bancaires en ligne. Le registre doit inclure l’identification de l’utilisateur ainsi que la date et de l’heure d’utilisation.   

Sécurité du réseau
 
14. Les fichiers TEF transférés à une banque au siège sous connexion directe d’hôte à hôte dans Quantum doivent utiliser des protocoles sécurisés, tels que SFTP, SSL (chiffrement de plus de 128 bits). Les fichiers de rapports, les rapports de rapprochement et les autres instruments décrivant des informations sensibles doivent suivre les mêmes directives.

Opérations et sauvegarde du système EFT 

Les fichiers et les rapports TEF seront sauvegardés conformément aux dispositions du PNUD en matière de sauvegarde des informations sensibles selon la politique de reprise après sinistre des tic.
  
Violations des politiques 
  
16.  L’utilisation des ressources ou données du PNUD relatives aux TIC fournies par le PNUD constitue l’acceptation des politiques et des normes contenues dans le présent document, et l’acceptation de la redevabilité de s’y conformer. Les violations de ces politiques et principes, ou les activités incompatibles avec le Statut et Règlement du personnel des Nations Unies peuvent donner lieu à des sanctions disciplinaires.   
  
Application 
  
17.  Pour veiller au respect des dispositions énoncées dans la présente politique, le PNUD mettra en place des processus et des outils qui automatiseront l’application des politiques et permettront le suivi et l’audit des ressources TIC et des transactions TEF.  
  
Enquêtes 
  
18. L’examen des violations de la présente politique fera l’objet d’une enquête conformément aux directives et aux procédures de l’Organisation.  Les violations de la politique peuvent faire l’objet d’une enquête de la part de l’Organisation, afin de déterminer s’il y a eu mauvaise conduite ou d’autres violations du code de conduite.  Les fonctionnaires dont il a été établi qu’ils ont enfreint la politique peuvent faire l’objet de mesures de redevabilité et de sanctions disciplinaires, comme définies dans les Normes du PNUD relatives à la redevabilité et aux procédures et mesures disciplinaires. 
  
Responsabilité 
 
19.  La gestion et les opérations des TEF qui contreviennent à la présente politique et causent des pertes financières ou autres au PNUD, à ses clients ou à ses partenaires peuvent avoir pour conséquence que le fonctionnaire en cause soit tenu personnellement responsable de ces conséquences, conformément à la disposition 112.3 du Règlement du personnel de l’ONU. 
  
Mesures disciplinaires 
  
20. La politique du PNUD interdit l’utilisation des biens du PNUD à des fins illicites et à des fins qui ne contribuent pas à la mission du PNUD.  En plus de toute sanction légale possible, les contrevenants à la présente politique peuvent faire l’objet de mesures disciplinaires et/ou donner lieu à la suspension de l’accès.  La suspension de l’accès sera signalée dans le Système de gestion de la performance et de perfectionnement (PMD) du fonctionnaire. Le Bureau du Haut Représentant en sera informé et d’autres mesures appropriées pourront être prises, en cas de faute, conformément à la disposition 110.1 du Règlement du personnel de l’ONU, Statut et droits et devoirs essentiels des fonctionnaires de l’Organisation des Nations Unies (ST/SGB/2002/13), et comme défini dans les Normes du PNUD relatives à la redevabilité et aux procédures et mesures disciplinaires. 
  
Violations de la part des utilisateurs non autorisés 
  
21. Les personnes ou organisations qui ne sont pas autorisées à utiliser les ressources ou les données du PNUD relatives aux TIC et dont il a été établi qu’elles contreviennent à la présente politique, y compris en cas de fraude pour utiliser les ressources ou les données du PNUD relatives aux TIC, seront poursuivies dans toute la mesure permise par la législation en vigueur. 
  
Date d’entrée en vigueur 
  
22. La présente procédure entre en vigueur à la date de publication dans POPP. Toute question concernant la présente politique peut être adressée au : 
a) Trésorier, Bureau de la gestion financière, BGF/BMS 
b) Chef du Service financier, Bureau de la gestion financière, 
c) BGF/BMS 
d) Chef du Service d’Information, Bureau de Gestion de la technologie, 
e) IMT/BMS 
f) Directeur, Bureau d’appui juridique, Bureau des affaires juridiques/BMS 
g) Directeur, Bureau de l’audit et des études de performance, OAI 
h) Directeur, Bureau des ressources humaines, OHR/BMS 

Disclaimer: This document was translated from English into French. In the event of any discrepancy between this translation and the original English document, the original English document shall prevail.

Avertissement : Ce document a été traduit de l'anglais vers le français. En cas de divergence entre cette traduction et le document anglais original, le document anglais original prévaudra.
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